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Nossa Mensagem

Ana Helena Ulbrich e Henrique Dias

GRI102-1|102-6

Depois de 3 anos do Instituto (e mais alguns anos de
pesquisa), ficou claro que existe um espaco enorme no
sistema de saude onde a inteligéncia artificial pode trazer
melhorias. Quando comecamos a pesquisa sobre
“‘Deteccao de Eventos Adversos com o uso de
Processamento de Linguagem Natural” em 2017, com os
dados do Hospital Nossa Senhora da Conceicao de Porto
Alegre, sabiamos que o desafio era grande tendo em vista
O cenario que a saude se encontra. O hospital € um local
cheio de oportunidades de melhorias, parte delas nos
fluxos de trabalho e processos administrativos, mas outra | NS
parte com sistemas mais inteligentes e de suporte a V3 ' — W M “\i\\“\\w

decisdao, diminuindo a carga laboral dos profissionais e
aumentando a seguranca dos pacientes.
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Estamos felizes em apresentar os resultados do nosso trabalho nesse Relatdrio de
Atividades de 2022. Sao muitos pacientes beneficiados com a implantacao da NoHarm.ai
em dezenas de hospitais, principalmente impactando o SUS com a melhoria do cuidado
assistencial. Além das implanta¢cdes da NoHarm, o Instituto também tem o privilégio de
realizar diversas pesquisas que contribuem com o avanco na seguranca dos pacientes e
capacitacdes que melhoram a atencao farmacéutica.

Ve

E apenas o come¢o de uma longa jornada na melhoria do SUS, trazendo
tecnologia de ponta desenvolvida no Brasil para os brasileiros, num modelo
de negdcio que permite entregar nossas solucoes para todas as pessoas.

Para todos que querem contribuir com a melhoria do sistema de saude do Brasil,
contem conosco para ajudar no desenvolvimento de solugcdes para a seguranca dos
pacientes.

Abracos fraternos,
Equipe NoHarm.ai
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Sobre o relatorio

GRI102-44 | 102-45 | 102-46 | 102-47 | 102-49 | 102-50 |
102-51]102-52 | 102-53 | 102-54 | 102-55

O presente relatdério apresenta um panorama das
atividades e impacto da NoHarm.ai ao longo do ano
de 2022, abrangendo o periodo de 1 de janeiro a 31 de
dezembro. Este documento é um reflexo da nossa
transparéncia e compromisso com a saude brasileira
e com a comunidade, bem como com 0S NOSsos

parceiros e clientes.

Este relatdrio de Impacto foi conduzido pela Ybyram,
uma empresa especializada em consultoria e
avaliacao de impacto sustentavel, com o objetivo de
agilizar a precisao, confiabilidade e imparcialidade

das informacdes aqui contidas.

Este relatério é realizado anualmente, sendo que a

ultima versao disponibilizada foi a de 2021.
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Diretrizes e Ferramentas de Leitura

| N LN
Para garantir uma compreensao = g
abrangente e organizada deste relatodrio, @gmﬁ’
fornecemos a seguir algumas diretrizes e
ferramentas de leitura: Objetivos de Desenvolvimento

Sustentavel (ODS): Estamos alinhados
com os ODS estabelecidos pelas Nacoes
Unidas. Ao longo deste relatorio,
destacamos nossas acoes e contribuicoes
para esses Objetivos.

GRI Standards (Indicadores): Este Capital: Exploramos como a nossa
relatério adota os padrdes e indicadores atuacao impacta diferentes formas de
estabelecidos pelo Global Reporting capital:  financeiro, humano, social,
Initiative  (GRI), que oferecem uma intelectual e natural. Isso permite uma
estrutura para relatar informacdes compreensao mais profunda de como
relevantes sobre o impacto social, nossas atividades influenciam diversos
ambiental e econdmico de nossas aspectos da sociedade e do meio
atividades. ambiente.

Este relatério é a expressao do nosso compromisso com a transparéncia, um instrumento
para compartilhar nosso impacto e demonstrar nosso empenho continuo em aprimorar o
sistema de saude brasileiro. Esperamos que esta visdo abrangente de nossa jornada
inspire uma compreensao mais profunda e apreciativa do trabalho que realizamos em prol
da salude e do bem-estar da sociedade.

entre em contato para saber mais: henrique@noharm.ai




Visao geral de 2022

GRI102-04 | 102-23 | 201-01

No ano de 2022, continuamos a desempenhar um papel
fundamental no aprimoramento do sistema de saude brasileiro
por meio da aplicacao de tecnologia inovadora. Nossa jornada
comegcou como um projeto de pesquisa de doutorado, liderado
pelo Diretor Executivo e fundador Henrique Dias, em parceria
com a co-fundadora e farmacéutica Ana Helena Ulbrich, do

Grupo Hospitalar Conceicao.

Nossa solucao de inteligéncia artificial se tornou um pilar
essencial para aprimorar a tomada de decisdes nas farmacias
hospitalares. Desenvolvemos dois algoritmos inovadores: um
para priorizar prescricbes fora do padrao e outro para
identificar pacientes criticos. Esses algoritmos apontam
potenciais erros de prescricao, elevando a qualidade do
atendimento e a eficiéncia operacional nos hospitais em que

atuamaos.

(&) noharma

Em , alcancamos
marcos notaveis:

3,3831 09 prescricoes avaliadas

R$ 796.278,86 QUEEE

334518 oncabas
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Ao final de 2022 foram
conquistadas 52 unidades de
saude clientes, porém em razdes
legais so6 foram divulgadas 21
iImagens como exemplo.
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Receita Gerada: GCeramos uma receita de R$ L .
Total de Prescricoes Avaliadas: 12.353.198

796.278,86 com responsabilidade e transparéncia. o
prescricdes passaram pela ferramenta e 3.383.109

Destinada para: despesas para funcionamento, , . .
foram avaliadas pelo nosso sistema, garantindo que

publicidade, seguros, locacdes e gratuidades

_ cada tratamento seja preciso e seguro.
concedidas.

. . Ciéncia: Contribuimos para o avanco cientifico com
Impacto: Foram 334.518 novas vidas impactadas , . , , .
o N a publicacao de 2 artigos cientificos em 2022.
positivamente por nossa atuacao, , , N ,

Nossas pesquisas e inovacdes continuam a moldar

iIndependentemente de idade, classe social ou . ) ,
O cenario da saude no Brasil e no mundo.

género.

Expansao: A NoHarm.ai € mais do que uma empresa; SOmos uma missao para melhorar o sistema de saude. Comecamos no
ambiente académico, evoluimos para o Parque Cientifico e Tecnoldgico da PUCRS (Techopuc) e agora estamos expandindo cada
vez mais.

Essa expansao é impulsionada pela crenca de que nossa tecnologia tem o potencial de criar um impacto global significativo na
assisténcia médica e na seguranca do paciente.

Continuamos comprometidos em nossa jornada de inovacao e aprimoramento, € agradecemos a todos que fazem parte dessa

histéria de sucesso, desde nossos colaboradores e parceiros até os hospitais que confiam em nossa solucao para melhorar a vida

de seus pacientes.




Quem somos

GRI102-01 | 102-02 | 102-03 | 102-04 | 102-06 | 102-07 | 102-16

A NoHarm.ai é uma startup gaucha, originada a partir do
Instituto de Inteligéncia Artificial na Saude e atualmente esta
presente em diversos estados brasileiros, como Rio Grande do
Sul, Parana, Mato Grosso, Sao Paulo, Minas Gerais, Rio de
Janeiro e Bahia. Sem fins lucrativos, ela €& dedicada ao
desenvolvimento de tecnologias escalaveis para a area de
saude, com foco na aplicacao de inteligéncia artificial e
computacao em nuvem.

Seu principal objetivo é promover melhorias no Sistema de
Saude Brasileiro, priorizando a seguranca do paciente e a
eficiéncia hospitalar. Por meio de seus avancados sistemas de
Inteligéncia Artificial (lIA), a empresa busca auxiliar os
profissionais farmacéuticos clinicos na tomada de decisdes,
proporcionando uma abordagem mais precisa e personalizada

para o cuidado dos pacientes.

A atuacao da NoHarm.ai na area de farmacia clinica tem um
impacto significativo na sociedade, ao aprimorar o0
gerenciamento de medicamentos, terapias e tratamentos,
garantindo uma assisténcia mais qualificada e segura para o0s
pacientes. Seu compromisso com a inovacao tecnoldégica e a
promocao de conhecimento aberto é refletido em sua missao
de disponibilizar seus produtos e servicos gratuitamente para
o Sistema Unico de Saulde (SUS), ampliando o acesso a
recursos e ferramentas que otimizam a pratica da farmacia

clinica em hospitais e unidades de saude.

Com parcerias estratégicas com instituicdes como Techopuc,
AWS, Oracle e ABES, a NoHarm.ai amplia a sua capacidade de
desenvolver solucdes avancadas e expandir sua atuacao de
forma sustentavel. Além disso, a empresa tem um
comprometimento notavel com a transparéncia, investindo os
lucros obtidos em melhorias diretas, por meio de producodes
cientificas, pesquisa, ensino e doacdes que Iimpactam

positivamente a saude.
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A NoHarm.ai demonstra seu impacto social por meio dos dados
impressionantes de 433.023 vidas totais impactadas desde sua fundacao, em
2019, refletindo a abrangéncia da solucao e a efetividade em proporcionar
melhores resultados na area da saude.

Com o nosso trabalho continuo de pesquisa, contribuimos para o0 avanco
cientifico e o compartilhamento de conhecimento no setor de saude,
fortalecendo a base de informacdes disponiveis para aprimorar as praticas e
politicas no campo da farmacia clinica.

Em resumo, a NoHarm.ai destaca-se como uma empresa de tecnologia
comprometida com a melhoria do Sistema de Saude Brasileiro. Sua atuacao
inovadora na area de farmacia clinica, aliando inteligéncia artificial e
conhecimento aberto, proporciona um cuidado mais seguro e eficiente para os
pacientes, especialmente dentro do ambito do SUS, onde seus servicos sao
oferecidos gratuitamente.

(&) noharma
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Missao

A missao da NoHarm.ai € promover uma melhoria significativa na qualidade de assisténcia,
seguranca e eficiéncia dos sistemas de saude, de forma inclusiva e por meio da tecnologia,
ensino e pesquisa em inteligéncia artificial, além da melhoria dos processos.
Impulsionamos a nossa causa com o compromisso de oferecer a solucao de forma gratuita
para o Sistema Unico de Saude (SUS), ampliando o acesso e garantia de uma saude de
qualidade.

Visao

Almejamos ser um agente transformador do sistema de saude, a partir da maior prevencao
de eventos adversos hospitalares e, com isso, gerar um aumento da eficacia hospitalar,
além de obter um maior numero de farmacéuticos capacitados e a integralizacao da
solucao em todos os leitos do SUS atendidos.

(&) noharma
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Compromisso com a Saude: Colocamos a saude dos
pacientes em primeiro lugar, buscando constantemente
desenvolver solucdes tecnoldgicas que aprimorem o0
tratamento e cuidado dos individuos, garantindo a
seguranca e eficacia nos processos de saude.

Inovacao e Tecnologia: Acreditamos que a inovacao e o
uso estratégico da tecnologia sao fundamentais para
aprimorar o sistema de saude. Buscamos continuamente
novas formas de aplicar a inteligéncia artificial e a
computacao em nuvem para criar solucoes eficientes.

Conhecimento Aberto: Defendemos o compartilhamento de
conhecimento e o acesso democratico a informacao.
Acreditamos que a disseminacao de conhecimento &
essencial para impulsionar melhorias na sadde e garantir
uma abordagem colaborativa no setor.

Gratuidade para o SUS: Comprometemo-nos a disponibilizar
Nossos produtos e servicos gratuitamente para o Sistema
Unico de Saude. Buscamos, assim, contribuir para a equidade
NO acesso a tecnologia e para a melhoria da qualidade dos
servicos de saude publica.

Transparéncia e Responsabilidade Social: Pautamos nossas
acoes na transparéncia em todas as nossas relacdes, tanto
iInternas como externas. A responsabilidade social € uma
parte essencial da nossa identidade, e investimos Nossos
lucros em melhorias para o SUS, por meio de projetos,
pesquisas e doacdes que beneficiam a sociedade como um
todo.

(&) noharma
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Ao mantermos esses valores em nossas operacoes, a NoHarm.ai reforca seu
compromisso em contribuir positivamente para o Sistema de Saude
Brasileiro, utilizando tecnologia e conhecimento de forma ética e
responsavel, com foco no bem-estar e na seguran¢ca dos pacientes,
promovendo uma assisténcia mais eficiente e acessivel para todos.

Q

noharMa
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Compromisso com
a sustentabilidade

GRI102-16

Alinhando Tecnologia e Saude

A NoHarm.ai se destaca na intersecao entre a tecnologia
e a saude, dedicando-se a desenvolver inteligéncia
bem-estar das

artificial em prol do Pess0as,

representando importantes metas do ODS 3.

NOs entendemos que a inovacao, a inteligéncia artificial
e a tecnologia, quando aplicada de maneira responsavel
e consciente, pode ser um poderoso catalisador para
melhorar a saude humana em escala nacional e, guem
sabe, global.

SAUDE E
BEM-ESTAR

Contribuicao para o ODS 3: Saude e Bem-estar

Nos trabalhamos ativamente para contribuir para o
ODS 3 de varias maneiras:

Inovando na Saude: Nos empenhamos em desenvolver
solucdes tecnoldgicas que melhorem o0s servicos de
saude, na prescricao meéedica. Isso inclui o uso de
inteligéncia artificial para analise de dados médicos,
prevencao de doencas e otimizacao dos protocolos de
tratamento.

Acesso Equitativo a Saude: Estamos comprometidos em
qualificar a saude publica. Por meio de parcerias
estratégicas e iniciativas, buscamos levar cuidados
médicos de qualidade a populacao em geral.

(&) noharma
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SAUDE E
BEM-ESTAR
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Metas aplicadas - ODS 3. Saude e Bem-estar

Assegurar uma vida saquddvel e promover o bem-estar
para todos, em todas as idades.

Metas aplicadas:

3.2. Até 2030, enfrentar as mortes evitaveis de recém-nascidos e criancas menores de 5 anos, objetivando reduzir a mortalidade neonatal para

Nno maximo 5 por mil nascidos vivos e a mortalidade de criancas menores de 5 anos para no maximo 8 por mil nascidos vivos.

3.4 Até 2030, reduzir em um terco a mortalidade prematura por doencas nao transmissiveis via prevencao e tratamento, promover a saude
mental e o bem-estar, a saude do trabalhador e da trabalhadora, e prevenir o suicidio, alterando significativamente a tendéncia de aumento.

3.8. Assegurar, por meio do Sistema Unico de Saude (SUS), a cobertura universal de salide, o acesso a servicos essenciais de salde de qualidade
em todos os niveis de atencao e 0 acesso a medicamentos e vacinas essenciais seguros, eficazes e de qualidade que estejam incorporados ao

rol de produtos oferecidos pelo SUS.

3.b. Apoiar a pesquisa e o desenvolvimento de tecnologias e inovacdes em saude para as doencas transmissiveis e nao transmissiveis,
proporcionar o acesso a essas tecnologias e inovacgdes incorporadas ao SUS, incluindo medicamentos e vacinas, a toda a populacao.

3.c. Aumentar substancialmente o financiamento da saude e o recrutamento, desenvolvimento, formacao e retencao do pessoal de saude,
especialmente nos territdérios mais vulneraveis.

(&) noharma



Além do ODS 3, a Noharm.ai promove
outros pilares da sustentabilidade:

Etica e Privacidade de Dados: A NoHarm.ai coloca
a ética e a privacidade dos dados em primeiro lugar.

Tendo um sistema de anonimizacao dos textos

clinicos que nao traz para o sistema o nome do
paciente, nem outros dados pessoais. Ao lidar com
informacdes de saude sensiveis, a empresa adere
aos mais altos padrdes de seguranca cibernética e
protecao de dados, garantindo que a tecnologia seja
usada de maneira responsavel.

Parcerias Colaborativas: A empresa colabora com
organizacdes de saude, instituicdes académicas e
outras empresas para compartilhar conhecimento e

desenvolver solucdes conjuntas que abordem
desafios de saude globais.

EHEAIES‘./:
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Metas aplicadas - ODS 16. Paz, Justica e
Instituicoes Eficazes:

Promover sociedades pacificas e inclusivas para o
desenvolvimento sustentdvel, proporcionar o Aacesso a
justica para todos e construir instituicées eficazes,
responsaveis e inclusivas em todos os niveis

Metas aplicadas:

16.6. - Ampliar a transparéncia, a accountability e a
efetividade das instituicoes, em todos os niveis.

16.6.2 - Proporcao da populacao satisfeita com a ultima

experiéncia com servicos publicos.

-~
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EDUCAGAD DE
QUALIDADE

Metas aplicadas - ODS 4. Educacao de

qualidade
Alem do ODS 3 e 16, a NoHarm.ai vem Assegurar a educacdo inclusiva e equitativa e de
promovendo outro pilar da sustentabilidade: qualidade, e promover oportunidades de aprendizagem

ao longo da vida para todos

Educacao de qualidade: A NoHarm.ai promove

curso e treinamento para aprimorar a performance

. A . T Metas aplicadas:
e capacitar farmacéuticos e demais profissionais a

tecnologia e uso da plataforma NoHarm.ai e outros
temas pertinentes ao assunto. 4.4. - Atée 2030, aumentar substancialmente o numero de

jovens e adultos que tenham as competéncias
necessarias, sobretudo técnicas e profissionais, para o
emprego, trabalho decente e empreendedorismo.

o -
© noharMoi ybyram
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Indicadores - ODS

3.1.1 - Razao de mortalidade materna

3.1.2 - Proporcao de nascimentos assistidos por pessoal de saude qualificado.

Indicadores internos

(ODS 3) Porcentagem de pessoas do género feminino impactadas pela solu¢cao da NoHarm.
(ODS 3) Porcentagem e faixa etaria das pessoas impactadas pela solucao da NoHarm.

(ODS 4) Numero de profissionais de saude capacitados.

(ODS 16) Proporcao de intervencdes aceitas (qualificagcdo/melhoria da prescricdo médica) em hospitais que contemplem atendimento ao SUS.
(ODS 3 e 16) Numero de leitos atendidos em hospitais de atendimento ao SUS.

(ODS 3 e 16) Percentual de leitos atendidos em hospitais de atendimento ao SUS.

(ODS 3 e 16) Numero de regides impactadas pelo atendimento da NoHarm.

(&) noharma




Impacto e Legado

GRI 201-01 | 203-01

NOs nos esforcamos para deixar um legado positivo
No mMmundo, onde 0 acesso a saude e ao bem-estar
N3ao seja apenas um privilégio, mas um direito
fundamental para todos. Ao adotar os ODS na nossa
Missao, Nao apenas contribuimos para um mundo
mais saudavel, como também demonstramos como
a tecnologia pode ser uma forca para o bem-estar
das pessoas quando aplicada com sensibilidade e
proposito.

Ao construir solucdes inovadoras como essa, a
NoHarm.ai busca se destacar como um exemplo
inspirador de como as empresas podem ser agentes
de mudanca positiva, alinhando seus objetivos
comerciais com o0s principios fundamentais de
sustentabilidade e responsabilidade social.

19
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1 CONSUMOE 13 AGADCONTRA A 1 VIDA NA 1 VIDA
PRODUCAD MUDANGA GLOBAL TERRESTRE
RESPONSAVEIS DOGLIMA

PARCERIAS E MEIDS
DE IMPLEMENTAGAD
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15 INSTITUIGOES
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Fonte: ONU Brasil
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O impacto social da NoHarm.ai € uma histéria de
transformacao e cuidado, refletida em numeros que
ecoam em comunidades e hospitais por todo o Brasil.
Em 2022, alcancamos um marco notavel, impactando
positivamente as vidas de 334.518 pessoas. Esse
Nnumero impressionante se soma a um histérico de
compromisso e dedicacao que ja ultrapassou a marca
de 433.023 vidas impactadas no total.

Cada uma dessas vidas representa uma histdria de
esperanca renovada, de tratamento mais eficaz e de
seguranc¢a aprimorada na assisténcia médica. O nosso
compromisso em criar um sistema de saude mais
seguro e eficiente é evidente na jornada continua em

para esse objetivo.

O que torna esse impacto ainda mais notavel € o fato de que a
NoHarm.ai presta seus servicos de forma gratuita ao Sistema
Unico de Saude (SUS). Em 2022, esses servicos foram
estimados em mais de 200 mil reais, um valioso
investimento no aprimoramento do atendimento médico
publico no Brasil.

A empresa nao apenas fornece solucdes inovadoras para
hospitais e unidades de saude, mas esta moldando ativamente
o futuro da saude no Brasil. Por meio de sua atuacao, a
NoHarm.ai alcanca pacientes, profissionais de saude e a
sociedade, contribuindo para uma assisténcia meédica mais

confiavel e precisa.

O compromisso de tocar cada vida de maneira positiva,
especialmente dentro do SUS, onde seus servicos sao
oferecidos gratuitamente, € o motor que impulsiona a Mmissao
da NoHarm.ai e a torna uma forca transformadora na saude do
Brasil.

20
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Atuacaoem 2022

No ano de 2022, a NoHarm.ai, dedicada a melhorar a
seguranca e a eficiéncia dos cuidados de saude, gerou
um impacto significativo em 56 unidades de saude no
pais. Com 3.383.109 prescri¢coes avaliadas e um total
de 334.518 vidas impactadas, o Instituto demonstra a
sua influéncia e alcance substanciais no setor de saude.

O impacto alcancado em 2022 nao apenas €
numericamente iImpressionante, como também
representa um avanco significativo na promocao de
melhores resultados de sadde para pacientes em todo o
pais.

A comparacao entre os numeros de prescricdes geradas
e vidas impactadas pelo servico da NoHarm.ai, em 2022
e 2021, revela um melhor alcance e eficacia da empresa
em prol dos cuidados de saude.

(SOZ) noharmMi ybyr znn‘

até 2021
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Prescricoes avaliadas:

Até 2021, a NoHarm.ai teve 550 mil prescricoes
avaliadas em hospitais ao redor do pais. Esse numero ja
era impressionante, indicando um compromisso sélido
com o paciente. Em 2022, o niumero de prescri¢coes
avaliadas aumentou, de 12.353.198 prescricées que
passaram pela IA, 3.383.109 foram avaliadas.

Essa evolucao é importante para considerar que a
confiabilidade da solucao da NoHarm.ai escalonou
amplamente a nivel nacional. Além de focar na eficacia
de um grande numero de prescricdes, a organizacao
vem direcionando seus esforcos para aprimorar
intervencdées em um numero maior de leitos
hospitalares, garantindo o acesso igualitario de alta
qualidade e impactante a todos.
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350,000

300,000 Vidas impactadas

250,000 No ano de 2022, o numero total de vidas impactadas

mais que dobrou (300.487), comparado ao ano anterior a

200.000 esse. Isso demonstrou um impacto significativo na

seguranca e na qualidade dos cuidados de saude. A

150.000 diferenca ¢é Iimpressionante e pode ser explicada
' primeiramente por sua atuagcao em 2 novos estados, pelo

aumento de redes de saude nas regides que ja atuavam e
100,000 pela eficacia e confiabilidade da solucao da NoHarm.ai,

escalonada amplamente a nivel nacional.
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Redes de saude impactadas:

Comparando o0s numeros de 2021 e 2022 o
atendimento as unidades de saude saltou de 35 para
56. Essa informacao € essencial para entender o
iImpacto geografico e a disseminacao do servico da
NoHarm.ai. Conhecer o0s nomes dos hospitais
iImpactados em ambos 0s anos nos permite avaliar
melhor a eficacia da organizacao em diferentes
regides e contextos de cuidados de saude.
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Amplitude do impacto:

A expansao no numero de unidades de saude impactadas em 2022, indica um compromisso continuo da
NoHarm.ai em atingir uma gama mais ampla de instituicdes de saude em todo o pais. Isso é fundamental para
garantir gue as melhores praticas e a seguranca do paciente sejam promovidas em diversas comunidades e
contextos.

A comparacao entre os numeros de 2021 e 2022 mostra que expandimos significativamente seu alcance ao
atingir quase o dobro de unidades em todo o pais. O impacto nas vidas dos pacientes também aumentou,
destacando a importancia do nosso trabalho na melhoria da seguranca e da eficacia dos cuidados de saude
em uma variedade de cenarios.
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Impacto ho SUS == TT  rosmieissus

Nossa atuacao na area da saude se estende além dos hOSpItaIS MIStOS
(SUS + Particular)

numeros, alcancando diretamente os pilares fundamentais
do Sistema Unico de Saude (SUS). Com um total de 40
hospitais, dos quais 11 sao exclusivamente do SUS e 29 sao
mistos, combinando atendimento publico e particular,

HOSPITAIS TOTAIS

nossa presenca € tangivel em unidades de saude que

representam centros de cuidado para comunidades em

todo o pais.

Além disso, nossa contribuicao abrange um total de 8.544

leitos monitorados, arantindo ue a seguranca, a LE|T0$SUS
: \ om sin 85 MONITORADOS

eficiéncia e a qualidade dos cuidados estejam em sintonia
com os padrdes mais rigorosos. Esses numeros, por si so,
revelam a profundidade de nosso compromisso em
fortalecer o sistema de saude publico, proporcionando um

Impacto positivo e tangivel na vida das pessoas que , , .
O valor estimado dos servicos prestados gratuitamente

dependem do SUS para receber assisténcia médica. ; ’
ao SUS é de R$ 2.672.040, demonstrando nosso continuo

apoio ao sistema de saude publica do Brasil.
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Cases de Sucesso e
Treinamentos

A nossa inteligéncia permite analise mais rapida e precisa
em aspectos como duplicidades terapéuticas, interacoes
medicamentosas, ajustes de posologia, tempo de
tratamento e dose maxima, entre outras variaveis criticas.

Vejamos a seguir alguns dos casos que mais impactaram
positivamente.

(&) noharma
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o A MaterDei

Rede de Saude

Esta parceria se iniciou em dezembro de 2020 e resultou em avancos
significativos no atendimento aos pacientes do hospital. A implantacao foi
cuidadosamente planejada, desde o estudo de viabilidade até a execucao
pratica, otimizando a eficiéncia do processo e impactando positivamente
mais de 10 mil pacientes. A eficacia desse esforco colaborativo foi
reconhecida com um prémio aos farmacéuticos da Rede Mater Dei,
reafirmando o compromisso continuo da instituicdao com a inovacao

tecnoldgica e a exceléncia em cuidados de saude.

Fonte: Rede Mater Dei de Saude, 2021.

~

ybyram



https://www.facebook.com/RedeMaterDei/posts/4515114615214858/?locale=ms_MY
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Il sanTA casa

= e HE MISERICORDIA

_|||- PORTO ALFGRE

Desde a implantagcao em julho de 2020 na Santa Casa
de Porto Alegre, o sistema da NoHarm.ai tem
otimizado o trabalho da farmacia ao ajudar na
identificacdo de melhorias que ja impactaram mais
de 11 mil vidas e geraram uma economia de mais de
um milhdo de reais. A tecnologia aumentou
significativamente a seguranca e a qualidade
assistencial nos hospitais da rede, sem necessitar de
um aumento no quadro de profissionais, destacando
seu valor tanto em termos de eficacia clinica quanto
de sustentabilidade econdmica.

Fonte: Santa Casa da Misericordia, 2021.
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https://www.santacasa.org.br/noticias/2021/7/28/tecnologia-noharm-impacta-mais-de-11-mil-vidas-na-santa-casa

Hospital

SAO VICENTE

de Paulo

O Hospital Sao Vicente de Paulo (HSVP) de Passo
Fundo se destaca como o hospital qgue mais impactou
vidas no Brasil usando o sistema NoHarm.ai. A sua
utilizacao, resultou em mais de 540 mil prescrigcoes
processadas e 16 mil intervencdes com 96% de
aceitacao realizadas, impactando 76 mil vidas. Antes
da implementacao da IA, o hospital avaliava uma
média de 300 prescricdes por dia, numero que saltou
para 780 com a tecnologia. Além disso, a cobertura
de andlise de prescricoes em setores criticos, como
as UTls, subiu de 58% para 90%.

Fonte: Hospital Sao Vicente de Paulo, 2021.
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https://www.facebook.com/watch/?v=170127198600419

HOSPITAL REGIONAL
PUBLICO DO ARAGUAIA

O Hospital Regional Publico do Araguaia, localizado em Redencao,
fortaleceu sua busca por exceléncia em servicos de saude ao
iImplementar o sistema NoHarm.ai em janeiro deste ano. Esta
solucao de Inteligéncia Artificial, integrada ao prontuario médico da
instituicao, otimiza o trabalho da farmacia clinica através de
algoritmos que priorizam prescricoes fora do padrao e identificam
pacientes criticos. Entre janeiro e abril de 2023, o sistema impactou
1.268 pacientes, resultando em 679 intervencoes farmacéuticas
propostas, das quais 81% foram aceitas, e gerando uma economia
estimada de R$ 51.134,05. O projeto, apoiado pelo Departamento
de Tecnologia da Informacao, alinha-se ao compromisso continuo
do hospital em assegurar a seguranca dos pacientes e
colaboradores.

Fonte: Agencia Para, 2023.
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https://www.agenciapara.com.br/noticia/43436/farmacia-do-hospital-publico-do-araguaia-implanta-sistema-de-inteligencia-artificial
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ParnVe/l/

farmdcias

No Grupo Panvel, o sistema NoHarm.ai tem beneficiado 2,3 mil
pacientes entre os 40 mil associados da Fundac¢ao Copel no Panvel
Saude Empresarial. Neste caso, a NoHarm.ai tem provado ndo apenas
seu beneficio direto ao paciente, como também seu impacto positivo
nas negociacdes B2B. Segundo Marcelo Anjos, Gerente Executivo do
Panvel Salude Empresarial, o sistema proporcionou uma economia de
20% nos custos de medicamentos para a Fundacao Copel e garante

gque o0s medicamentos sejam dispensados de forma correta e sem
iInterrupcoes.

Fonte: SIS SAUDE, 2022.
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http://www.sissaude.com.br/sis/inicial.php?case=2&idnot=36392
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Hospital Ernesto Dornelles

O Servico de Farmacia Clinica do Hospital Ernesto Dornelles
(HED) alcancou um marco significativo, impactando 1.000
pessoas utilizando o sistema da NoHarm.ai, o que permitiu
um monitoramento clinico mais aperfeicoado,
economizando um tempo valioso para os profissionais. Em
reconhecimento a esse sucesso, a NoHarm.ai premiou os
farmacéuticos do HED com troféus entregues por
representantes da alta administracao do hospital,
validando ainda mais o impacto positivo da inteligéncia
artificial na assisténcia ao paciente.

Fonte: Hospital Erneste Dornelles, 2021.
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https://www.hed.com.br/novidades/publico_geral/eventos/3814

SantaCasaBH

SAUDE DE PONTA PARA TODOS

Integrada ao seu setor de Farmacia Clinica desde
novembro do ano passado, o sistema de inteligéncia
artificial NoHarm.ai tem sido um marco em inovacao €
eficiéncia no atendimento ao paciente da Santa Casa
BH, auxiliando na andlise das quase 2 mil
prescricoes meédicas realizadas diariamente no
hospital ao automatizar e agilizar o processo de

tomada de decisao em farmacoterapia.

Fonte: Santa Casa BH, 2023.
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https://santacasabh.org.br/noharm-contribui-para-trabalho-farmacia-clinica-hospitalar/

hospital
de amor

Implantada em maio de 2022, o sistema da NoHarm.ai
esta agora ativa em 192 leitos no Hospital de Amor e
sua unidade de cuidados paliativos, Hospital S3o Judas
Tadeu, ambos em Barretos (SP). Além de melhorar a
qualidade assistencial, o sistema também otimiza o
tempo dos profissionais de farmacia ao oferecer uma
série de alertas e Iindicadores para analise de
prescricao e prevencao de erros médicos. Até o final
de dezembro de 2022, o sistema contabilizou 857
intervencoes farmacéuticas, resultando em uma
economia estimada de R$157.620,89.

Fonte: Hospital do Amor, 2023.
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https://hospitaldeamor.com.br/site/harena-inovacao-permite-ampliacao-de-projetos-de-ia-no-ha/

Risoleta

Hospital Hisoleta Tolentino Neves

PREMIO FEDERASSANTA

BOAS PRATICAS A sua Farmacia Clinica conqguistou o Prémio
Federassantas 2022 na categoria "Qualidade
Assistencial: Seguranca do Paciente" gracas a
implantacao do sistema da NoHarm.ai. Este
reconhecimento destaca o compromisso do hospital
com a exceléncia e seguranca no cuidado ao paciente

em parceria com a NoHarm.ai.

Fonte: Risoleta, 2022.
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https://www.hrtn.fundep.ufmg.br/farmacia-do-risoleta-vence-o-premio-federassantas-2022/

Y : ERASTO GAERTNER

Duas farmacéuticas do hospital, Karina Aguiar e Deisy Filipak, foram
recentemente reconhecidas no prémio Farma de Impacto NoHarm.ai 2023.
Este prémio tem o intuito de valorizar o trabalho de equipes de farmacia
clinica em todo o Brasil, considerando quesitos como o numero e
complexidade das intervencodes, entre outros. Deisy, que utiliza o sistema
desde 2021, reforcou como a NoHarm.ai auxilia no dia a dia da pratica
farmacéutica por meio de uma série de indicadores e alertas, possibilitando

uma assisténcia mais segura e eficiente ao paciente.

Fonte: Erasto Gaertner, 2023.
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https://erastogaertner.com.br/noticia/farmaceuticas-do-heg-ganham-destaque-em-premio-que-valoriza-atuacao-de-profissionais-da-area-941
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Treinamento realizado:

Em Agosto de 2022 foi realizada a 2% Edi¢cao do Curso
de Farmacia Clinica Aplicada. Foram 6 palestras sobre
avaliacdes importantes do dia a dia do farmacéutico
clinico. De maneira online e gratuita, estad disponivel
iIntegralmente no Youtube.

O youtube.com/@noharm-ai
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https://www.youtube.com/@noharm-ai

Participacao em eventos

Il Congresso Brasileiro de Ciéncias Farmacéuticas
1° Ciclo de Palestras LISDAT-UFF

Congresso SOCERGS 2022

South Summit Brazil

Rio Innovation Week

48° semana académica de estudos farmacéuticos
STATE OF THE ART em Oncologia Pediatrica

Ciclo de Palestras Inovacdes TEcnoldgicas em Saude

(&) noharma
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Contribuicao
Cientifica

Em 2022, a NoHarm.ai foi nomeada como uma das "Top 10 Artificial Intelligence
Solutions Companies in Latin America". Esse reconhecimento pela CIO Review
reflete o compromisso de toda a nossa equipe em ser um agente de mudanca
positiva na intersecao da tecnologia e da saude publica. Este prémio nos inspira a
continuar nosso trabalho, investir em pesquisa e desenvolvimento e buscar

colaboracdes que ampliem nosso impacto social e ambiental.

Os avancos ha medicina computacional e na inteligéncia artificial tém o potencial de
revolucionar a saude publica e o atendimento ao paciente. Em 2022, a equipe de
pesquisadores vinculados a NoHarm.ai publicou dois artigos cientificos que abordam

questdes criticas nesta area.
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https://ai-latam.cioreview.com/vendors/top-artificial-intelligence-solutions-companies-in-latin-america.html
https://ai-latam.cioreview.com/vendors/top-artificial-intelligence-solutions-companies-in-latin-america.html

BRATECA (Brazilian Tertiary Care Dataset):
a Clinical Information Dataset for the
Portuguese Language

No artigo intitulado "BRATECA (Brazilian Tertiary Care Dataset): a
Clinical Information Dataset for the Portuguese Language"

BRATECA (Brazilian Tertiary Care Dataset):
a Clinical Information Dataset for the Portuguese Language

Bernardo . Consoli’, Henrique D. P. dos Santos”, Ana Helena D. P. S. Ulbrich’,
Renata Vieira”, Rafael H. Bordini'
"Hmm?'cai Catholic University of Rio Grande do Sul (PUCRS), Brazil
“Institute for Artificial Intelligence in Healthcare, Brazil
*CIDEHUS, University of Evora, Portugal
bemardo.consoli @ acad pucrs. br, {henrique. anahelena ) @ poharm ai,
renatav @ucvora.pl, rafael bordini @ pucrs. br
Abstract

s clinical data for training and testin
i purposes, so the devel ¥
:lm;\mni’ui" real hospital dats is of utmost importance in this field. Most such data collection: b Bt "L"m"‘ﬂ‘
ere collected in anglophone countries, and do not reflect o e i I

apresentamos um novo Conjunto de Dados Clinicos Brasileiro destinado a

pesquisa em medicina computacional. O conjunto de dados foi coletado

Computational medicine research roguire:

de mais de 70 mil admissdes em 10 hospitais de dois estados brasileiros e

inclui mais de 2,5 milhdes de notas clinicas em texto livre, além de
informacdes de pacientes, detalhes de prescricbes e resultados de
exames. O objetivo é preencher a lacuna existente em datasets clinicos
gue sao majoritariamente em inglés e nao refletem as realidades médicas

globais.
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https://repositorio.pucrs.br/dspace/handle/10923/25518
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Drug-related fall risk in hospitals:
a machine learning approach

No estudo chamado "Drug-related fall risk in hospitals: a machine
learning approach", os pesquisadores queriam saber se modelos
computacionais sao melhores do que uma ferramenta conhecida como
Medication Fall Risk Score (MFRS) para prever o risco de pacientes terem
alguma complicacao devido aos medicamentos que tomam. Este estudo
foi realizado em Porto Alegre, com adultos e idosos de um hospital
especializado. Usando um software, foram testados diferentes métodos
de analise para ver qual era o mais preciso. A pesquisa, que foi aprovada
por um Comité de Etica, concluiu que esses modelos computacionais sao
mais eficientes para identificar riscos e melhorar o cuidado com o
paciente.
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https://www.scielo.br/j/ape/a/npfRdttBkxRCNMmsSLTrMkx/?lang=en
https://www.scielo.br/j/ape/a/npfRdttBkxRCNMmsSLTrMkx/?lang=en
https://repositorio.pucrs.br/dspace/handle/10923/25518
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Essas pesquisas realizadas pela equipe da NoHarm.ai
tém implicacdes significativas tanto para a tecnologia
como para a saude publica. O desenvolvimento de um
conjunto de dados clinicos brasileiro contribui para a
Inclusao de dados em portugués, possibilitando avancos
mais globais ha medicina computacional.

Além disso, a validacao de modelos de aprendizado de
maquina, para prever riscos relacionados a
medicamentos, marca um passo importante no uso da
tecnologia para melhorar a seguranca e o bem-estar do
paciente. Em suma, esses estudos destacam a
iImportancia do desenvolvimento continuo de
tecnologias e datasets diversificados para avancar na
medicina e beneficiar uma gama mais ampla de
populacoes.
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43



Impacto Economico
e Financeiro:

A NoHarm.ai opera como um Software as a Service (Saas).
Isso significa que assumimos toda a responsabilidade pela
infraestrutura necessaria para disponibilizar o sistema,
permitindo que os hospitais acessem e utilizem o software
via internet, sem preocupacoes adicionais com hardware
Oou Mmanutencdes complexas.

Em 2022 obtemos os seguintes resultados:

RECEITA R$ 796.278,86

CUSTOS E DESPESAS R$ 365.187,38

SUPERAVIT DO PERIODO ' R$ 413.475,44

Cerca de 80% desses recursos referem-se aos servicos prestados
gratuitamente ao SUS. As chamadas "gratuidades concedidas"
sao calculadas pelos servicos prestados de forma gratuita pelo
mesmo valor quando o servico € cobrado, conforme a
Interpretacao Técnica Geral (ITG) 2002, do Conselho Federal de
Contabilidade (CFC) que regulamenta a contabilidade das
entidades do Terceiro Setor.

A saude financeira de uma empresa € fundamental para sua
longevidade e capacidade de inovar. Para a NoHarm.ai, a
sustentabilidade financeira ndao se trata apenas de o superavit,
como também de garantir que podemos continuar a oferecer
solucoes de alta qualidade para os hospitais e, assim, contribuir
para a melhoria do atendimento ao paciente.

O superavit registrado em 2022 € um indicativo de nossa gestao
responsavel e do valor que nossos servicos agregam ao setor de
saude. Esse desempenho sdlido nos coloca em uma posicao
favoravel para investir em inovacoes, expandir nossas ofertas e
fortalecer nosso compromisso com a saude e o bem-estar da
comunidade que atendemos. A sustentabilidade financeira ¢€,
portanto, um pilar crucial para alcancarmos nossas metas e visao

de longo prazo.
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https://cfc.org.br/noticias/itg-2002-cfc-publica-mudancas-na-contabilidade-do-terceiro-setor/

Geracao de empregos:

A equipe da Noharm.ai &€ composta por um grupo de
individuos apaixonados e altamente qualificados, que
compartilham a visao de transformar o sistema de saude do
Brasil por meio da tecnologia, ensino e pesquisa.

A dedicacao exemplar reflete o compromisso da Noharm.ai
em priorizar o bem-estar da sociedade e o avanc¢o do
sistema de saude, sem fins lucrativos.

Homens (3)
37.5%

Mulheres (5)
62.5%

LL,¥. ¥ —

Abaixo de 40 anos

(&) noharma
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Privacidade, seguranca e
protecao de dados

GRI102-01 | 418-01

A Noharm.ai se dedica a protecao e privacidade de dados. Atuamos em conformidade com a Lei
Geral de Protecao de Dados (LGPD), o que demonstra o compromisso com a protecao dos dados
dos clientes e seus pacientes.

Um dos nossos pilares fundamentais € a implementacao da Politica de Seguranca da Informacao
que define diretrizes, procedimentos e melhores praticas para garantir a integridade,
confidencialidade e disponibilidade dos dados.

Assim, as suas areas de abrangéncia incluem Politica de backup, Plano de continuidade de
negocios e Recuperacao de desastres, Avaliacao de seguranca de informacao e privacidade,
Gestao de acessos de identidades, Gestao de credenciais dos clientes e Programa de
conscientizacao de seguranca da informacao e privacidade.

Garantimos a resiliéncia das operacdes da empresa diante de quedas de nuvem, que os dados
criticos estejam protegidos contra perdas acidentais ou de corrupcao e fazemos backup
automatico quinzenal para eventuais recuperacdes de versdes anteriores dos dados.
A seguir, conheca um pouco sobre algumaa das principais estratégias:
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A Avaliacao de Seguranca da Informacao e Privacidade € outra pratica regular que nos
permite identificar possiveis vulnerabilidades e riscos a seguranca de dados. Para isso,
realizamos avaliacdes regulares de seguranca da informacao e privacidade por meio de

auditorias internas conduzidas periodicamente.

Incorporamos praticas de seguranca em todo o processo de desenvolvimento de software,
incluindo a realizacao de avaliacdes de seguranca, revisdes de codigo e testes de penetracao
para identificar e solucionar vulnerabilidades desde o inicio.

Também trabalhamos com o Compliance com as normas de seguranca da informacao
regulamentares, que mantém a equipe atualizada sobre os regulamentos de protecao de
dados e privacidade, como a LGPD, entendendo os requisitos e obrigacdes impostos por esses

regulamentos e garante que sejam cumpridos.

Reconhecemos a importancia da conscientizacao dos nossos colaboradores em relacao a
seguranca da informacao e a privacidade, por meio do Programa de Conscientizacao de
Seguranca da Informacao e Privacidade.

Para promover uma cultura de seguranca, sao realizados o0s seguintes treinamentos:
Treinamento semestral sobre a Politica de Seguranca da Informacao da NoHarm.ai e

Treinamento semestral sobre a LGPD pela ABES.
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Relatorio de 2023

Pontos gque comecamos a monitorar

Indicadores:

3.8.1 - Cobertura da Atencao Primaria a Saude (definida
como a cobertura média dos cuidados de saude primarios
aferida por Iindicadores relativos a saude reprodutiva,
materna, neonatal e infantil, doencas infecciosas, doencas
nao transmissiveis, e sobre o acesso e capacidade dos
servicos, junto da populacao geral e das populacdes mais
desfavorecidas)

(Interno NoHarm) - Porcentagem étnica e de raca de
pessoas impactadas pela solucao da NoHarm.

(Interno NoHarm) - Numero de intervencdes aceitas a partir
da solucao da NoHarm.

INFRAESTRUTURA 3
& K

Contribuicao para o ODS 9: Industria, Inovagao

Ca

s, NN
¢/ L\

e Infraestrutura

Construir  infraestrutura resiliente, promover d
industrializacdo inclusiva e sustentavel, e fomentar a

inovacdo

Metas

9.5 - Fortalecer a pesquisa cientifica, melhorar as
capacidades tecnoldgicas de setores industriais em todos
oS paises, particularmente nos paises em
desenvolvimento, inclusive, até 2030, incentivando a
Inovagcao e aumentando substancialmente o numero de
trabalhadores de pesquisa e desenvolvimento por milhao
de pessoas e 0s gastos publico e privado em pesquisa e

desenvolvimento.
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A atuacaoda Ybyram <=

A Ybyram, nasceu com um proposito firme: democratizar a sustentabilidade. A empresa tem se dedicado
a transformar preocupacdes ambientais e sociais em ag¢des concretas, oferecendo solucdées ESG
(Ambiental, Social e Governanca) ajustadas as necessidades de cada empresa.

A Ybyram e a NoHarm.ai compartilham uma caracteristica fundamental: ambas estao alinhadas aos
Objetivos de Desenvolvimento Sustentavel (ODS) das Nacdes Unidas. Enquanto a Ybyram promove a
sustentabilidade por meio da educacao, consultoria e marketing, a NoHarm.ai demonstra seu
compromisso com os ODS 3 e 16, por meio de suas solucdes tecnoldgicas que potencializam a saude e
bem-estar, promovendo paz, justica e instituicoes eficazes.

A escolha da Ybyram para elaborar o relatdério da NoHarm.ai se da justamente por essa afinidade de
valores e propdsitos. Ambas as empresas acreditam em um mundo onde a tecnologia e a
sustentabilidade caminham lado a lado, priorizando sempre o bem-estar coletivo e o desenvolvimento
sustentavel. A Ybyram vé na NoHarm.ai um exemplo claro de como uma empresa pode usar a inovacao
para criar um impacto positivo no mundo.

(&) noharma

50



DECENTWORKAND
ECONOMIC GROWTH

AFFORDABLE AND
CLEAN ENERGY

¥

b
- ~

Il\

GENDER

17 PARTNERSHIPS
FORTHE GOALS

1 PEACE, JUSTICE
AND STRONG
INSTITUTIONS

(1,

19 oitue

Acreditamos que, assim como a Ybyram se dedica a
impulsionar PMEs a crescerem de forma sustentavel, a
NoHarm.ai € um agente de mudanca no setor de saude
brasileiro. Ambas tém uma missao em comum: transformar
preocupacdes em solucdes e utilizar a tecnologia e inovacao
para um futuro melhor.

A Ybyram tem orgulho de colaborar com a NoHarm.ai, pois ao
fazer isso, reforca seu compromisso com a sustentabilidade e a
Inovacao responsavel. Acreditamos que juntas, através de uma
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Conclusao

Ao longo de 2022, a NoHarm.ai demonstrou mais um ano o
seu compromisso com a saude brasileira, o que foi
evidenciado neste relatdrio. Situada no Rio Grande do Sul,
a startup sem fins lucrativos tem como foco primordial
desenvolver solucdes de inteligéncia artificial que
potencializam a eficiéncia nas farmacias hospitalares,
reduzindo erros e focando na assisténcia a pacientes

criticos.

Além de sua contribuicdao tecnoldgica, a NoHarm.ai se
alinha firmemente aos Objetivos de Desenvolvimento
Sustentavel das Nacdes Unidas, especialmente ao ODS 3 -
Saude e Bem-estar e ao ODS 16 - Paz, Justica e Instituicdes
Eficazes, que se evidencia pelo comprometimento com a
eficacia de saude publica hospitalar gratuita ao Sistema
Unico de Saude (SUS) e a demais hospitais e parceiros do
setor farmacologista.

Assim, pode-se dizer que a empresa tem sua esséncia na
colaboracao e na partilha de conhecimento. Com a atuacao
em 56 hospitais e monitorando 10.513 leitos, seu impacto
no SUS é tangivel, priorizando seguranca, eficiéncia e
qualidade nos cuidados de saude.

A perspectiva da NoHarm.ai é clara: tecnologia e
inteligéncia artificial, quando utilizadas de forma ética e
responsavel, podem transformar a saude em escala, nao
apenas nacional, mas globalmente. A empresa nao apenas
defende essa perspectiva, mas a coloca em pratica,
trabalhando para garantir um acesso de qualidade a saude.

Em resumo, a NoHarm.ai ndo se limita a ser uma simples
startup tecnolégica; ela é um agente de mudanca no
setor de saude brasileiro. Com sua abordagem ética,
colaborativa e Inovadora, a empresa reitera seu
compromisso de elevar os padrdes de saude, priorizando
sempre o bem-estar e a seguranca dos pacientes.
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Tabela GRI

servicos

GRI Pagina/ Resposta oDS
102-01: Nome da organizacao 4,9 e 44
102-02: Atividades, marcas, produtos e 9e12 ODS 9 e 12 @

102-03: Localizacao da sede da organizagao

9 (Rio Grande do Sul)

102-04: Local de operacgoes

7e9

?02'-95: Natureza da propriedade e forma Associacio privada oDS 16 g
juridica
102-06: Mercados atendidos Le7 ODS 3 @
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102-07: Porte da organizacao Empresa de Pequeno Porte - terceiro setor | ODS 16
102-16: Valores, principios, padroes e 1.12.15.16 € 17 ODS 16
normas de comportamento

102-23: Presidente do mais alto érgao de 6 ODS 16
governanca

102-44. Principals topicos e preocupacgoes 5 ODS 16
levantados

102-45: EntldNade§ mclm.das nas 5 ODS 16 e 17 @
demonstracoes financeiras

102-46: Definicao do conteudo do relatério 5

e limites

102-47: Lista dos tépicos materiais 5

102-49: Mudancas no relato 5
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102-50: Periodo do relatério 5

102-51: Data do relatério mais recente 5

102-52: Ciclo do relatério 5

102-53: Ponto de contato para perguntas 5

sobre o relatério

102-54: Declaracao de relato de acordo 5 oDS 16

com as Normas GRI

102-55: indice de Contetdo GRI 49

2gt-:;:u\:jl)or econémico direto gerado e 6019 ODS 8 e 9 @
203-01: Investimentos em infraestrutura e 19 ODS 9 e 11

apoio a servigos
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404-02: Programas para o
aperfeicoamento de competéncias dos

ODS 4e8 @ @

A . 37
empregados e de assisténcia para
transicao de carreira
413-01: Operagao com engajamento,
avaliacoes de impacto e programas de 37 ODS 10 e 11 @

desenvolvimento voltados a comunidade
local

418-01: Queixas comprovadas relativas a
violacao da privacidade e perda de
dados de clientes

O queixas comprovadas

ODS 16
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Anexos

Anexo A - Privacidade, seguranca e protecao de dados

A Politica de Backup para garantir gue os dados criticos estejam protegidos contra perdas acidentais
ou de corrupcao. Assim, dispde de backup automatico via servicos da AWS RDS para a sua realizacao
diaria e da retencao do backup quinzenal para eventuais recuperacdoes de versdes anteriores dos
dados.

O Plano de Continuidade de Negécios e Recuperacao de Desastres visa garantir a resiliéncia das
operacdes da empresa contemplando a migragao dos servi¢cos para um ambiente de contingéncia e a
restauracao dos dados.

A Avaliacao de Seguranc¢a da Informacao e Privacidade é uma pratica regular que permite a
empresa identificar possiveis vulnerabilidades e riscos a seguranca de dados. Para isso, a empresa
realiza avaliagcdes regulares de seguranca da informacao e privacidade por meio de auditorias internas.

As auditorias sao conduzidas em reunides periddicas, nas quais sao revisados os controles de
seguranca implementados e identificadas eventuais vulnherabilidades. Essas auditorias tém o objetivo
de assegurar a conformidade com as politicas e regulamentacdes internas e externas aplicaveis.

(&) noharma




A empresa também implementa medidas rigorosas de Controle

de Acessos e Autenticacdo ¢ realizada com base em controles

rigorosos para garantir a seguranca dos dados, adotando medidas

como.

Controle por registros no banco de dados: O acesso aos
sistemas e recursos da empresa € controlado por registros
armazenados em um banco de dados centralizado, permitindo
a rastreabilidade das atividades e a implementacao de politicas
de acesso adequadas.

Armazenamento de senhas com criptografia: As senhas dos
usuarios sao armazenadas de forma criptografada, garantindo
a confidencialidade das informacdes e dificultando o acesso
nao autorizado.

Recuperacao de senha: A recuperacao de senha € realizada
por meio do envio de um link de redefinicao para o email
cadastrado pelo usuario, seguindo boas praticas de seguranca.
Complexidade de senha: As senhas devem ter no minimo 8
caracteres e incluir pelo menos uma letra maidscula, uma letra
minuscula, um digito e um caractere especial. Essa politica visa
fortalecer a seguranca dos acessos.

Timeout de Sessdo: os usuarios sdo desconectados do sistema
depois de 24h de inatividade. Isso garante que ninguém acesse
uma janela conectada caso o usuario tenha esquecido de sair
da sessao.

Como fruto desse Controle, bem como, por conta de
constante aperfeicoamento, a Noharm apresenta
propostas de melhorias a serem executadas ao longo
prazo e atendendo as melhores expectativas dos
usuario:

e Politica de Bloqueio de Acesso por multiplas
tentativas incorretas: A NoHarm implementard
uma politica de blogqueio de acesso para prevenir
tentativas de login maliciosas. Apds um numero
determinado de tentativas incorretas, o acesso
sera blogueado temporariamente.

e Troca de senhas a cada 1 ano: A NoHarm adotara
a pratica de exigir gue 0s usuarios troguem suas
senhas a cada 1 ano. Essa medida tem como
objetivo garantir a atualizagao regular das senhas
e reduzir o risco de acesso nao autorizado.
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A Gestao de Credenciais dos Clientes trabalha com
diferentes niveis de acesso durante a depois da implantacao,
atendendo as necessidades e restricdes Iindicadas pelo

cliente.

Para tanto, pode partir de uma analise de um nivel de acesso
mais restrito, dispondo de um suporte da equipe de Tl desde
O inicio e de forma co-responsavel no gerenciamento do
banco de dados, sem acesso direto ao servidor e as
credenciais, atuando apenas na identificacao de ajustes ou
melhoria.

Em casos de acesso menos restrito, quando solicitado pelo
cliente, a NoHarm atua de forma remota para a implantacao,
ajustes ou melhorias, com mais autonomia sobre instalacao,
alteracao e configuracao de servicos no banco de dados,
podendo gerenciar as credenciais dos clientes.

Nesse Ultimo caso, a gestdao de credenciais dos clientes é
tratada com alto nivel de seguranca e confidencialidade,
adotando medidas e ferramentas que armazenam de forma
segura e criptografada, garantindo a confidencialidade dos
dados e, ainda, um acesso restrito apenas aos profissionais
responsaveis e autorizados pela integracao dos sistemas.

A NoHarm incorpora praticas de seguranca em todo o
processo de desenvolvimento de software, a partir do Ciclo de
vida de desenvolvimento de software seguro (SDLC), que
inclui a realizacao de avaliacdes de seguranca, revisdes de
codigo e testes de penetracao para identificar e solucionar
vulnerabilidades desde o inicio.

O Compliance com as normas de seguranca da informacao
regulamentares mantém a equipe atualizada sobre os
regulamentos relevantes de protecao de dados e privacidade,
como a LGPD, entende o0s requisitos e obrigacdes impostos
por esses regulamentos e garante que sejam cumpridos.
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A NoHarm reconhece a importancia da conscientizacao dos colaboradores em relacao a seguranca da
informacao e a privacidade, por meio do Programa de Conscientizacdao de Seguranca da
Informacao e Privacidade. Portanto, para promover uma cultura de seguranca, sdao realizados os
seguintes treinamentos:

e Treinamento semestral sobre a Politica de Seguranca da Informacao da NoHarm: a empresa
promove treinamentos periddicos para os colaboradores, abordando a politica de seguranca da
informacao da NoHarm, os procedimentos de seguranca e as melhores praticas a serem seguidas.

e Treinamento semestral sobre a Lei Geral de Protecao de Dados (LGPD) pela ABES: investe-se na
capacitacao de seus colaboradores em relagao as regulamentacdes de privacidade, como a LGPD.
Os treinamentos realizados pela ABES proporcionam conhecimentos atualizados sobre as
obrigacodes legais relacionadas a protecao de dados pessoais.

A NoHarm reforca a importancia da adesao a essa politica de seguranca da informacao por parte de
todos os colaboradores e parceiros, com o objetivo de garantir a confidencialidade, integridade e
disponibilidade das informacdes, bem como a protecdo dos dados pessoais. E responsabilidade de
cada individuo agir de acordo com as diretrizes estabelecidas nesta politica e relatar qualquer
suspeita de violacao de seguranca da informacao ou privacidade.
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